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[Actie vereist] Stap over op apps die beveiligde OAuth-toegang gebruiken
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The G Suite Team <gsuite-noreply@google.com> 27 januari 2020 om 19:05
Antwoorden op: The G Suite Team <gsuite-noreply@google.com>
Aan: ben@makkink.eu

G Suite

Vanaf 15 februari 2021 krijgen alleen apps die OAuth gebruiken toegang tot G Suite-
accounts. Toegang met alleen een wachtwoord wordt niet meer ondersteund.

Beste beheerder,

We werken er altijd aan om de Google-accounts in uw organisatie veilig te houden. Gezien het huidige risicolandschap
schakelen we de toegang uit tot minder goed beveiligde apps (Less Secure Apps, LSA's). Dit zijn niet-Google apps die
toegang hebben tot uw account met alleen een gebruikersnaam en wachtwoord, zonder aanvullende verificatiestappen te
vereisen. Als uw account toegankelijk is met alleen een gebruikersnaam en wachtwoord, loopt het meer risico om te
worden gehackt. Vanaf nu hebben alleen apps die de moderne, veilige toegangsmethode OAuth ondersteunen, toegang
tot uw G Suite-account.

De toegang tot LSA's wordt in twee fasen uitgeschakeld:

1. 15 juni 2020: Als gebruikers voor het eerst verbinding proberen te maken met een LSA, is dit niet toegestaan. Dit
geldt ook voor apps van derden die toegang met alleen een wachtwoord toestaan tot agenda's, contacten en e-mail
van Google via protocols als CalDAV, CardDAV en IMAP. Gebruikers die véor deze datum al verbinding hebben
gemaakt met een LSA, kunnen deze nog gebruiken totdat de toegang wordt uitgeschakeld voor alle LSA's.

2. 15 februari 2021: De toegang tot LSA's wordt uitgeschakeld voor alle G Suite-accounts.

Wat moet ik doen?

Als gebruikers in uw organisatie een specifieke app willen blijven gebruiken met hun G Suite-accounts, moeten ze
overstappen op de veiligere toegangsmethode OAuth. Met deze verbindingsmethode krijgen apps toegang tot
accounts met een digitale sleutel in plaats van dat gebruikers hun gebruikersnaam en wachtwoord moeten opgeven. We
raden u aan de instructies voor gebruikers (hieronder) te delen met mensen in uw organisatie, zodat ze de nodige
wijzigingen kunnen aanbrengen. Als uw organisatie aangepaste tools gebruikt, kunt u ook de ontwikkelaar van de tool
vragen deze te updaten zodat OAuth wordt gebruikt. Instructies voor ontwikkelaars zijn hieronder ook bijgevoegd.

MDM-configuratie

Als uw organisatie een provider voor beheer van mobiele apparaten (Mobile Device Management, MDM) gebruikt om
CalDAV-, CardDAV- en Exchange ActiveSync-profielen (Google Sync) te configureren, moet u weten dat deze services
volgens deze tijdlijn worden beéindigd:

1. 15 juni 2020 : MDM-push van IMAP, CalDAV, CardDAV en Exchange ActiveSync (Google Sync) werken niet meer
voor nieuwe gebruikers.

2. 15 februari 2021: MDM-push van IMAP, CalDAV, CardDAV en Exchange ActiveSync (Google Sync) werken niet
meer voor bestaande gebruikers. Beheerders moeten een Google-account pushen via hun MDM-provider. De
Google-accounts van gebruikers worden dan opnieuw toegevoegd aan iOS-apparaten met OAuth.

Andere minder goed beveiligde apps

¢ Vraag voor andere LSA's de ontwikkelaar van de app deze zo aan te passen dat OAuth wordt ondersteund.

¢ Als u andere apps op iOS of MacOS gebruikt die toegang hebben tot uw G Suite-accountgegevens met alleen
een wachtwoord, kunnen de meeste problemen worden opgelost door uw account te verwijderen en het opnieuw
toe te voegen. Als u het account opnieuw toevoegt, moet u 'Google’ selecteren als accounttype om automatisch
OAuth te gebruiken.



Scanners en andere apparaten

U hoeft niets te doen voor scanners en andere apparaten die Simple Mail Transfer Protocol (SMTP) of LSA's gebruiken
om e-mails te versturen. Als u een apparaat vervangt, raden we u aan een apparaat aan te schaffen dat e-mails verzendt
via OAuth.

Instructies voor gebruikers

Als u een app gebruikt die toegang heeft tot uw Google-account met alleen een gebruikersnaam en wachtwoord, moet u
een van de volgende acties uitvoeren om over te stappen op een veiligere methode, zodat u toegang houdt tot uw e-mail,
agenda en contacten. Als u geen van de volgende acties uitvoert en de toegang tot minder goed beveiligde apps (Less
Secure Apps, LSA's) wordt beéindigd na 15 februari 2019, ziet u een foutmelding dat de combinatie van uw
gebruikersnaam en wachtwoord onjuist is.

E-mails

+ Als u een zelfstandige versie van Outlook 2016 of eerder gebruikt, moet u overstappen op Office 365 (een
webversie van Outlook) of Outlook 2019. In beide programma's wordt OAuth-toegang ondersteund. U kunt ook
G Suite Sync for Microsoft Outlook gebruiken.

¢ Als u Thunderbird of een andere e-mailclient gebruikt, moet u uw Google-account opnieuw toevoegen en het
zo configureren dat IMAP wordt gebruikt met OAuth.

e Als u de e-mail-app op iOS of MacOS, of Outlook voor de Mac gebruikt en u alleen inlogt met een wachtwoord,
moet u uw account verwijderen en het opnieuw toevoegen. Wanneer u het account opnieuw toevoegt, selecteert u
'Inloggen met Google' om automatisch OAuth te gaan gebruiken.
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e Als u een app of apparaat toegang geeft tot uw agenda met CalDAV, moet u overstappen op een methode die
OAuth ondersteunt. We raden de Google Agenda-app aan [web/iOS/Android] als de veiligste app om te gebruiken
met uw G Suite-account.

¢ Als uw G Suite-account is gekoppeld aan de agenda-app in iOS of MacOS en u alleen inlogt met een wachtwoord,
moet u uw account verwijderen en het opnieuw toevoegen op het apparaat. Wanneer u het account opnieuw
toevoegt, selecteert u 'Inloggen met Google' om automatisch OAuth te gaan gebruiken. Meer informatie

Contacten

¢ Als uw G Suite-account contacten synchroniseert met iOS of MacOS via CardDAV en u alleen inlogt met een
wachtwoord, moet u uw account verwijderen. Wanneer u het account opnieuw toevoegt, selecteert u 'Inloggen met
Google' om automatisch OAuth te gaan gebruiken. Meer informatie

¢ Als uw G Suite-account contacten synchroniseert met een ander platform of andere app via CardDav en u alleen
inlogt met een wachtwoord, moet u overstappen op een andere methode die OAuth ondersteunt.

Opmerking: Als OAuth niet wordt ondersteund door de app die u gebruikt, moet u overstappen op een app die OAuth
ondersteunt of moet uw beheerder de leverancier van de app vragen OAuth toe te voegen als manier om verbinding te
maken met een Google-account.



Instructies voor ontwikkelaars

Update uw app zodat OAuth 2.0 wordt gebruikt als verbindingsmethode, anders werkt de app binnenkort niet meer met
G Suite-accounts. Volg om aan de slag te gaan de handleiding voor ontwikkelaars over OAuth 2.0 gebruiken voor toegang
tot Google API's. U kunt ook de handleiding over OAuth 2.0 mobiele en desktop-apps bekijken.

Hoe kan ik hulp krijgen?

Neem bij vragen of als u hulp nodig heeft, contact op met G Suite-support. Als u belt of een supportaanvraag indient, kunt
u verwijzen naar referentienummer 145694552.

Bedankt dat u voor G Suite heeft gekozen.

—Team G Suite
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U hebt deze belangrijke update over uw G Suite-account ontvangen omdat u dit e-mailadres als primair of secundair contactadres voor verplichte
serviceberichten hebt opgegeven in uw Google-beheerdersconsole.



